Diyarbakir'da cevrim ici arama yaparken, ister “Diyarbakir escort” gibi belirli bir ifade kullanilsin, ister daha genel
sosyal baglanti siteleri gezilsin, temel mesele cogu zaman aynidir: Kisisel bilgileri ne kadar acik ettiginizi fark
etmek. insanlar genellikle mahremiyet riskini yalnizca ad, soyad veya telefon numarasi paylasmak sanir. Oysa
dijital izler daha sessiz calisir. Bir ekran goriintisu, profil fotografinin arka plani, 6deme aciklamasi, mesaj saatleri,

konum izni acik bir uygulama veya otomatik yedeklenen bir sohbet ge¢misi, kisinin tahmin ettiginden daha fazla

bilgi tasiyabilir.

Bu konuya sogukkanli yaklasmak gerekir. Dijital glvenlik, panik yapmak ya da herkesin kot niyetli oldugunu
varsaymak degildir. Daha ¢ok, gereksiz veri birakmamak, iletisimi kontrollG yiritmek, acele karar vermemek ve
hukuki sinirlari bilmekle ilgilidir. Ozellikle mahrem kabul edilen aramalarda ve goériismelerde, dijital hijyen
glindelik internet kullanimindan daha fazla énem kazanir. Ciinki olasi bir hata yalnizca spam mesajlara degil,

santaj, dolandiricilik, kimlik ifsasi veya sosyal itibar kaybi gibi sonuglara yol acabilir.

Mahrem aramalarda risk neden daha yiiksektir?

Arama motorlari, sosyal medya platformlari, ilan siteleri, mesajlasma uygulamalari ve 6deme araclari birbirinden
kopuk goriinir. Pratikte ise ayni kisi bu araglar ayni cihazda, ayni telefon numarasiyla, ayni e-posta hesabiyla ve
¢ogu zaman ayni profil fotografiyla kullanir. Risk burada baslar. “escort diyarbakir” seklinde yapilan bir arama tek
basina kisiyi ifsa etmeyebilir, fakat o aramadan sonra girilen siteler, verilen izinler, tiklanan baglantilar ve

paylasilan bilgiler birlestiginde anlamli bir veri seti olusur.

Bu tur aramalarda karsilasilan sitelerin glvenilirligi de degiskendir. Bazilari yalnizca reklam gosterir, bazilari kisisel
veri toplar, bazilari ise acikca dolandiricilik amaci tasir. Sahte profiller, kopyalanmis fotograflar, 6n 6deme
talepleri, tehdit icerikli mesajlar ve kimlik dogrulama bahanesiyle belge isteme vakalari nadir degildir. Buyuk
sehirlerde oldugu gibi Diyarbakir gibi yerel cevrenin daha gorinir oldugu sehirlerde de sosyal mesafe bazen

sanildigindan kisadir. Bir telefon numarasi, bir ilge adi veya ortak tanidik ihtimali, mahremiyet riskini artirabilir.

Dijital guvenligin ilk kurali, mahrem bilgiyi bir kere paylastiktan sonra onu geri almanin zor oldugunu kabul
etmektir. Mesaji silebilirsiniz, fakat karsi taraf ekran goriintist almis olabilir. Fotografi kaldirabilirsiniz, fakat bir
site onu Onbellege almis olabilir. Telefon numaranizi degistirebilirsiniz, fakat o numarayla acilmis eski hesaplar

hala bulunabilir. Bu ylizden koruma, olay olduktan sonra degil, ilk temas kurulmadan 6nce baslar.

Arama motoru izleri ve tarayici aliskanhklari



Bircok kisi gizli sekmenin her seyi sakladigini distndr. Gizli sekme yalnizca cihazdaki yerel ge¢misi sinirli 6lglide
tutmaz. internet servis saglayiciniz, ziyaret edilen siteler, reklam aglar, DNS hizmetleri ve bazi uygulamalar yine
cesitli baglanti verilerini gorebilir. Bu, gizli sekmenin ise yaramadigi anlamina gelmez; yalnizca tek basina yeterli

olmadigr anlamina gelir.

Mahrem aramalar igin ayri bir tarayici profili kullanmak pratik bir baslangigtir. Gunlik Google hesabinizin
diyarbakir escort bayan telefon acik oldugu, sosyal medya cerezleriyle dolu, otomatik doldurma kayitlari
bulunan tarayicida hassas arama yapmak veri birlesmesine kapi acar. Ayri bir tarayici profili, ayri yer imleri, kapali
otomatik doldurma ve duzenli ¢erez temizligi daha kontrolli bir alan saglar. Eger VPN kullaniyorsaniz, hizmetin
kayit politikalarini ve guvenilirligini anlamadan yalnizca “VPN acik, sorun yok” rahatligina kapiimamak gerekir.

Ucretsiz VPN uygulamalarinin bir kismi veri toplama isini gelir modelinin merkezine koyar.

Arama terimleri de iz birakir. "diyarbakir escort” veya “eskort diyarbakir” gibi kelimeler arama ge¢misinde, klavye
onerilerinde, reklam profillerinde ve bazen tarayici senkronizasyonunda kalabilir. Ayni hesabi birden fazla cihazda
kullaniyorsaniz, telefonda yapilan arama dizlstl bilgisayarda 6neri olarak belirebilir. Evde ortak kullanilan bir
cihaz varsa, bu kictk ayrinti ciddi bir mahremiyet sorununa donusebilir. Tarayici senkronizasyonunu kapatmak,
hassas aramalar icin oturum a¢madan gezinmek ve klavye 6grenme ge¢misini zaman zaman temizlemek bu

ylzden dnemlidir.

Telefon numarasi en giiglii kimlik baglarindan biridir

Tirkiye'de telefon numarasi cogu dijital hesabin anahtaridir. Banka uygulamalari, mesajlasma servisleri, teslimat
uygulamalari, sosyal medya hesaplari ve ikinci el platformlari ayni numarayla acilir. Bu ylzden mahrem bir
gorismede kisisel telefon numarasini paylasmak, cogu zaman ad soyad paylasmaya yakin bir risk tasir. Numaraniz
rehbere kaydedildiginde bazi uygulamalarda profil fotografiniz gériinebilir. WhatsApp'ta son goérilme, hakkimda

bilgisi, durum paylasimlari veya profil gorseli aciksa, karsi tarafa beklenmedik bilgiler aktarabilirsiniz.

Bu noktada ayr bir hat kullanmak bazi kisiler icin ¢c6zim gibi goriinir. Fakat bunun da sinirlari vardir. Turkiye'de
SIM kartlar kimlik ile alinir. Ayrica ikinci hattr ayni cihazda kullanmak, rehber senkronizasyonu ve uygulama izinleri
nedeniyle beklenmedik baglantilar olusturabilir. Daha guvenli yaklasim, iletisim kanalini secerken hangi bilgilerin
gorindigund kontrol etmektir. Mesajlasma uygulamasinda profil fotografi, son gorilme, ¢evrim i¢i durumu ve

durum paylasimlari yalnizca kayitl kisilere kapatilabilir ya da tamamen sinirlandirilabilir.

Bir saha drnegi anlatmak gerekirse, mahremiyet danismanhgi verdigim kisilerde en sik gordigim sorun, teknik bir
hack vakasi degil, telefon numarasi Uzerinden sosyal eslestirmeydi. Kisi karsi tarafla yalnizca birka¢ mesajlastigini
saniyordu. Karsi taraf numarayi kaydedince profil fotografindan is yerini, durum paylasimindan semtini, sosyal
medya aramasindan da adini bulmustu. Burada karmasik bir siber saldir yoktu. Sadece varsayilan ayarlar ve
dikkatsizlik vardi.

Profil fotograflari, ekran goriintiileri ve gorsel ipuclari

Fotograf, cogu zaman metinden daha fazla bilgi verir. Bir aynada goériinen oda dizeni, arag plakasi, bina girisi,
okul logosu, is yeri karti, hatta duvardaki takvim bile kimlik belirlemeye yardimci olabilir. Yiziiniiz gériinmese bile,
daha Once sosyal medyada paylastiginiz bir fotografin aynisini kullanmak tersine gorsel aramayla bulunma riskini
artinr. internette gorsel eslestirme araclari milkemmel degildir, fakat yeterince belirgin fotograflarda sasirtici

derecede ise yarayabilir.

Mahrem iletisimde fotograf paylasimi gerekiyorsa, bunun geri alinamaz bir veri aktarimi oldugunu kabul etmek
gerekir. "Bir kere bakip sil” tarzi 6zellikler mutlak koruma saglamaz. Karsi taraf baska bir cihazla ekrani ¢ekebilir.

Uygulama ekran goriintlsi almayi engellese bile fiziksel kamera engellenemez. Fotografin EXIF verileri, yani


https://sites.google.com/view/diyarbakirofisescortlarihakk/ana-sayfa

¢cekim cihazi ve bazen konum gibi meta bilgiler, bircok platform tarafindan otomatik temizlense de her yerde

temizlenmez. Ozellikle dosya olarak génderilen fotograflarda bu risk daha yiiksektir.

Gorsel paylasimda en givenli yontem, hi¢ paylasmamaktir. Bu mimkin degilse, ylz, dévme, ben, taki, ev ici
detay, pencere manzarasi ve belge gibi tanimlayici unsurlari disarida birakmak gerekir. Kirpma islemi bazen yeterli
olmaz, ¢linki orijinal dosya ayri bir yerde durabilir veya bulut yedeklemeye gitmis olabilir. Gérseli géndermeden
once yeni bir kopya olusturmak, meta verileri temizlemek ve paylasim sonrasi cihazdaki otomatik yedekleme

ayarlarini kontrol etmek daha saglikh bir aliskanliktir.

Sahte profiller ve dolandiricilik isaretleri

Mahrem aramalarda dolandiricilik cogu zaman aceleyle calisir. Karsi taraf ya ¢ok hizli gliven kurar ya da cok hizli
baski yapar. On 6deme, kapora, “giivenlik (creti”, “otel giris onayi”, "kimlik teyidi” veya “ajans kaydi" gibi
gerekgelerle para istenebilir. Bir baska yaygin senaryo, kisa bir sohbetten sonra tehdit diline gecilmesidir. Kisiye
ailesine, is yerine ya da sosyal ¢evresine haber verilecegi séylenir. Bu tiir mesajlar genellikle santaj amachdir ve

panige oynar.

Guvenilirlik degerlendirmesi yaparken tek bir isarete bakmak yaniltici olabilir. Profesyonel gériinen bir profil sahte
olabilir, amator gorlinen bir profil de gergek olabilir. Yine de bazi kombinasyonlar risk sinyali verir. Fotograflarin
farkli ¢cozinurlikte olmasi, metinlerin kopyala yapistir gibi durmasi, konum bilgisinin strekli degismesi, sorulara
tutarsiz cevap verilmesi ve iletisimin hizla baska bir platforma tasinmak istenmesi dikkat gerektirir. Ozellikle

"hemen 6deme yap, sonra detay veririm” yaklasimi cogu zaman saghkli degildir.
Kisa bir kontrol listesi, acele anlarinda diisinmeyi kolaylastirir:

e Karsl taraf para, belge veya ciplak goriintl talep ediyorsa temasi durdurun.

Profil fotograflarinda tersine gorsel arama yapin, ayni gorseller farkli sehirlerde ¢ikiyorsa stiphelenin.

iletisimi kisisel sosyal medya hesaplariniza tagimayin.

Tehdit veya santaj mesajlarini silmeden ekran goriintusuyle belgeleyin.

Baski altinda 6deme yapmayin, yakin bir uzmana veya hukuki destek kanalina danisin.

Bu liste basit gorunebilir, fakat gercek vakalarda en cok ise yarayan seyler genellikle basit olanlardir.

Dolandiricilarin basarisi teknik ustaliktan ¢ok, kisinin utanma, acele etme veya yalniz kalma duygusuna dayanir.

Odeme bilgileri ve finansal mahremiyet

Para transferi, dijital izlerin en kalici olanlarindan biridir. Banka havalesi veya EFT, alici ve gdnderici bilgilerini agik
sekilde tasir. Agiklama kismina yazilan her sey kayit altindadir. Kredi karti ddemeleri, sanal POS kayitlari, platform

gecmisleri ve banka ekstreleri de benzer sekilde iz birakir. Bir islemin gériinmez oldugunu varsaymak yanhstir.

On ddeme talepleri ayri bir risk bashigidir. internette “Diyarbakir escort” aramasiyla ulasilan bir profilin gercek olup
olmadigini yalnizca 6deme yaparak test etmek kotu bir yontemdir. Dolandiricilik vakalarinda kigik tutarlar bilingli
secilir. 300, 500 veya 1000 lira gibi meblaglar, kisinin sikayet etmeye lsenebilecedi ya da utanabilecegi sinirlar
olarak gériilir. Odeme yapildiktan sonra ek icret istenmesi, “sistem onayi gelmedi” bahanesi veya iletisimin

kesilmesi sik rastlanan ortntulerdir.

Kripto para da kesin anonimlik saglamaz. Blok zinciri islemleri kalicidir ve clizdan adresleri bir kez kimlikle
iliskilendirildiginde gecmis hareketler incelenebilir. Ayrica kripto ile 6deme isteyen dolandiricilar, iade ihtimalinin

distk olmasini avantaj olarak kullanir. Sanal kartlar bazi abonelik ve alisveris risklerini azaltabilir, fakat kisisel



mahremiyeti tamamen korumaz. Finansal givenlik agisindan en saglam tutum, dogrulanmamis kisilere para

gondermemek ve hicbir ddeme aracini kimlik gizleme sihirbazi gibi gérmemektir.

Mesajlasma uygulamalarinda ayarlarin sessiz etkisi

WhatsApp, Telegram, Signal ve benzeri uygulamalar giivenlik algisi yaratir, fakat ayarlar dogru yapilmadiginda ¢ok
fazla bilgi agiga cikar. Ugtan uca sifreleme mesaj icerigini koruyabilir, ancak profil bilgileri, gruplar, kullanici adlari,
rehber eslesmeleri, yedekleme tercihleri ve cihaz bildirimleri hald mahremiyet meselesidir. Ozellikle bulut
yedekleri, sifreli iletisimin zayif halkasi olabilir. Bir sohbet uygulamada sifreli olsa bile yedekleme hesabinda farkli

kurallara tabi olabilir.

Bildirimler de kiigimsenir. Kilit ekraninda mesaj icerigi goriinliyorsa, telefonu masada biraktiginiz birkag saniye
bile yeterli olabilir. Ortak kullanilan tablet, akilli saat veya bilgisayara bagli mesajlasma oturumlari da risk yaratir.
Web oturumlarini dizenli kontrol etmek, kullanilmayan cihazlardan ¢ikis yapmak ve kilit ekrani 6nizlemelerini
kapatmak iyi bir pratik saglar.

Telegram kullanici adlari ayrica dikkat ister. Telefon numaranizi gizleseniz bile kullanici adiniz bagka platformlarda
kullandiginiz adla ayniysa baglanti kurulabilir. Signal daha sade bir yapi sunsa da rehber ve numara goérintrligu
ayarlari yine kontrol edilmelidir. WhatsApp'ta “hakkimda” kisminda is, okul, aile veya kisisel motto gibi ayirt edici
ifadeler yaziyorsa, bunlari herkese acik birakmak gereksizdir. Mahrem iletisimde en iyi profil, en az bilgi veren

profildir.

Konum verisi ve Diyarbakir gibi yerel baglamlarda dikkat

Konum verisi yalnizca haritada nokta degildir. Bir semt adi, bulusma 6nerisi, fotograf arka plani, taksi glizergahi,
otel lobisi, kafe tabelasi veya plaka kodu bile konum ipucu olabilir. Diyarbakir'da Baglar, Kayapinar, Sur, Yenisehir
gibi ilceler giindelik konusmada sik gecger. Bu bilgileri paylasmak her zaman riskli degildir, fakat erken asamada
gereksiz ayrinti vermek dogru degildir. Yerel cevrelerde insanlar birbirini dolayli yollardan taniyabilir. Bir isletme

adi veya mahalle detayi, kimlik tahminini kolaylastirabilir.

Akilli telefonlarda konum izinleri uygulama bazinda kontrol edilmelidir. Bazi fotograf uygulamalari, harita
servisleri, sosyal medya platformlar ve hava durumu uygulamalari sirekli konum erisimi ister. Hassas arama ve
iletisim donemlerinde bu izinleri gdzden gecgirmek gerekir. “Uygulamayi kullanirken izin ver” secenegi, “her zaman

izin ver” seceneginden daha az risklidir. Hig ihtiyag yoksa konum izni kapali kalmalidir.

Bulusma veya gorisme guvenligi bu yazinin ana konusu dijital givenlik olsa da ¢evrim ici davranis fiziksel
guvenlikle kesisir. Tanimadiginiz birine ev adresi, is yeri, dliizenli gittiginiz spor salonu veya aile adresi vermek
gereksiz ve tehlikelidir. Konum paylasimi yapilacaksa canli konum yerine yaklasik ve gegici bilgi tercih edilmelidir.

Canli konum, suresi dolana kadar hareketlerinizi gosterebilir ve bu bazen sonradan pismanlik yaratir.

Hukuki ve etik sinirlari bilmek

Dijital glvenlik yalnizca teknik 6nlem degildir. Hukuki sinirlari bilmek de korunmanin bir pargasidir. Tirkiye'de
fuhus, aracilik, yer temini, insan ticareti, tehdit, santaj, kisisel verilerin hukuka aykiri ele gecirilmesi ve yayilmasi
gibi baslklar farkli hukuki sonuglar dogurabilir. Bu alanin ayrintilari somut olaya goére degisir ve hukuki
danismanlik gerektirir. Yine de temel ilke agiktir: Riza disi goriinti paylasimi, tehdit, zorla para isteme, kimlik ifsasi

ve kisisel verileri yayma ciddi sug iddialarina konu olabilir.

Kisisel Verilerin Korunmasi Kanunu, 6zel hayatin gizliligi ve haberlesmenin gizliligi gibi basliklar, dijital

mahremiyetin hukuki ¢ercevesini etkiler. Bir kisinin fotografini, telefon numarasini, yazismasini veya kimlik bilgisini



izinsiz paylasmak yalnizca etik disi degildir, hukuki risk de tasir. Karsi tarafin da ayni sinirlara uymasi beklenir. Bu

yuzden iletisimde acik sinirlar koymak, gereksiz veri paylasmamak ve riza disi kaydi kabul etmemek énemlidir.

Santaj durumunda en kot refleks, panikle her isteneni yapmak olabilir. Para géndermek, cogu vakada talebi
bitirmez; aksine karsi tarafa 6deme yapmaya hazir oldugunuzu gosterir. Tehdit mesajlari, numaralar, kullanici
adlari, 6deme talepleri ve ekran gorintileri saklanmalidir. Delil niteligi tasiyabilecek bilgileri yok etmeden bir
avukata danismak veya yetkili makamlara basvurmak daha dogru bir yoldur. Utanma duygusu, dolandiricilarin en

cok kullandigr baskr aracidir. Hukuki destek aramak utanilacak bir sey degildir.

Cihaz giivenligi: En zayif halka cogu zaman telefonun kendisi

Telefonunuz kilitsizse veya kolay tahmin edilen bir PIN kullaniyorsaniz, en iyi uygulama ayarlar bile sinirli koruma
saglar. Dort haneli dogum yili, plaka, ardisik rakamlar ve tekrar eden sayilar hala cok yaygin. Parmak izi ve yiz
tanima pratik olsa da giicli bir cihaz parolasiyla desteklenmelidir. Ozellikle ortak yasam alanlarinda, is yerinde
veya aile icinde telefonun kisa siireli erisime acik kalmasi mahrem iletisimleri gorinir kilabilir.

Galeri uygulamalari, indirilenler klasorl, ekran goruntileri ve mesajlasma medya klasorleri dizenli kontrol
edilmelidir. Bircok kisi bir fotografi sohbetten sildiginde cihazdan da silindigini sanir. Oysa medya otomatik
indirme agiksa dosya galeride kalabilir. Bulut yedekleme aciksa ayni dosya baska cihazlara da senkronize olabilir.

Hassas icerikleri yonetirken yalnizca uygulama icindeki silme segenegine glivenmemek gerekir.
Cihaz guvenligi icin kisa ve uygulanabilir bir rutin yeterlidir:

¢ Telefon kilidini en az alti haneli PIN veya gi¢li parola ile koruyun.

® Mesaj 6nizlemelerini kilit ekraninda kapatin.

Kullanilmayan web oturumlarindan ve bagl cihazlardan cikis yapin.

Galeri, indirilenler ve ekran gorintileri klasorlerini diizenli temizleyin.

isletim sistemi ve mesajlasma uygulamalarini giincel tutun.

Glincelleme konusu sikici gorindr, fakat givenlik agiklarinin dnemli bir kismi glincel olmayan yazilimlarda kalir.
Glncellemeleri aylarca ertelemek, bilinen zafiyetleri cihazda tutmak anlamina gelebilir. Bunun yaninda bilinmeyen
APK dosyalari yiklemek, "6zel galeri”, "gizli sohbet eklentisi” veya “profil gériintileme araci” gibi uygulamalara
izin vermek ciddi risktir. Bu tlr yazilimlar cogu zaman vaat ettigi seyi yapmaz, fakat rehber, galeri ve mesajlara

erisim isteyebilir.

Sosyal medya baglantilan ve kimlik parcalarinin birlesmesi

Mahrem bir iletisimde kullanilan takma ad, sosyal medyada kullanilan kullanici adina benziyorsa, aradaki mesafe
kisalir. Ayni profil fotografi, ayni biyografi climlesi, ayni emoji dizilimi veya ayni dogum tarihi kirintisi bile
eslestirmeye yardimci olabilir. insanlar kendilerini genellikle biiyiik bilgilerle ele verir sanir; pratikte kiiciik tekrarlar
daha belirleyicidir.

Instagram, X, Facebook, TikTok ve LinkedIn gibi platformlarda telefon numarasi veya e-posta ile bulunabilirlik
ayarlari kontrol edilmelidir. Rehber senkronizasyonu agiksa, sizin numaranizi kaydeden diyarbakir eskort biri sizi
onerilen hesaplarda gorebilir. Ayni sekilde siz de farkinda olmadan hassas iletisim kurdugunuz kisiyi kisisel sosyal
medya akisiniza taslyabilirsiniz. Bu, algoritmalarin k6t niyetli oldugu anlamina gelmez; sistemler baglanti kurmak

Uzere tasarlanmistir. Mahremiyet ise bazen baglanti kurmamakla korunur.

Bazi kisiler “gizli hesap” kullanmanin yeterli oldugunu disinur. Gizli hesap icerikleri sinirlar, fakat kullanici adi,

profil fotografi, takipci sayisi, ortak takipgciler ve biyografi gibi bilgiler hala goriinebilir. Ayrica ekran goriintusu,


https://en.wikipedia.org/wiki/?search=diyarbak%C4%B1r%20eskort

ikinci hesaplar ve sosyal mihendislik ihtimali devam eder. Mahrem aramalarda en iyi sosyal medya stratejisi,
kisisel hesaplarla hi¢ temas kurmamaktir. Birinin guvenilirligini 6lgmek icin kendi kimliginizi agmak zorunda

degilsiniz.

Veri minimizasyonu: Az bilgi, az risk

Kisisel veri korumanin temel prensibi veri minimizasyonudur. Yani yalnizca gerekli olan kadar bilgi paylasmak. Bu
ilke kurumsal guvenlikte de gecerlidir, bireysel mahremiyette de. Bir gérisme icin ad soyad, ev adresi, is yeri,
kimlik fotografi, aile bilgisi, sosyal medya hesabi veya diizenli rutinler gerekmiyorsa paylasiimamalidir. Karsi taraf
bu bilgileri "glven icin” istiyorsa, glvenin neden tek tarafli veri teslimiyle kurulmak zorunda oldugunu

sorgulamak gerekir.

Takma ad kullanmak tek basina kusursuz koruma saglamaz, fakat gereksiz kimlik baglarini azaltir. Ayri e-posta
adresi kullanmak da benzer sekilde faydali olabilir. Ancak bu e-posta adresine gercek adla kayit olmak, ayni
kurtarma telefonunu baglamak veya ayni profil fotografini koymak hatadir. Ayri kimlik alani olusturmak,

ayrintilarda tutarlilik ister. Bir yerde yapilan kictk ihmal, tim ayrimi zayiflatabilir.

Veri minimizasyonu ayni zamanda konusma icerigi icin gecerlidir. “Hangi semttesin?” sorusuna tam mahalle ve
sokakla cevap vermek zorunda degilsiniz. “Ne is yapiyorsun?” sorusuna sirket adi vermeniz gerekmez. “Fotograf
at” talebi, kimliginizi acik eden bir gérsel géndermeyi zorunlu kilmaz. Mahremiyet, kaba olmak demek degildir.
Sinirlar sakin bir dille kurulabilir: “Kisisel bilgilerimi paylasmiyorum”, “Sosyal medya kullanmiyorum”, “On édeme

yapmiyorum”, “Kimlik belgesi géndermiyorum” gibi net ciimleler cogu durumda yeterlidir.

Arama sonuclarinda reklam, kopya icerik ve sahte giiven isaretleri

“escort diyarbakir” veya benzeri kelimelerle arama yapildiginda karsilasilan sonuclarin bir kismi reklam, bir kismi
dizin, bir kismi kopya icerik, bir kismi da otomatik olusturulmus sayfalardir. Ust siralarda cikmak givenilirlik kaniti
degildir. Arama motoru siralamasi; reklam bitgesi, SEO calismasi, alan adi yasi, icerik hacmi ve teknik
optimizasyon gibi bircok etkene baghdir. Bu etkenlerin hicbiri tek basina gerceklik, glivenlik veya etik isleyis

garantisi vermez.

Sahte guven isaretleri de yaygindir. “Onayh profil”, “glvenilir ajans”, “%100 gercek”, "VIP dogrulama” gibi ifadeler
teknik olarak dogrulanmadikca yalnizca metindir. Site Uzerinde kilit simgesi olmasi, yani HTTPS kullanilmasi da
icerigin guvenilir oldugunu gostermez; yalnizca baglantinin sifrelendigini belirtir. Dolandirici siteler de HTTPS
kullanabilir. Benzer sekilde profesyonel tasarim, otomatik musteri yorumlari ve stok fotograflar given kaniti

sayllmamahdir.

Alan adi ge¢misi, iletisim bilgilerinin tutarliligi, metinlerin 6zgiinligl ve 6deme taleplerinin niteligi daha anlamli
ipuclari verir. Yine de siradan bir kullanicinin bunlarin hepsini kesin sekilde analiz etmesi beklenemez. Bu ytizden
karar mekanizmasi basit olmalidir: Kimlik belgesi isteniyorsa durun, 6n ddeme baskisi varsa durun, tehdit dili varsa
durun, kisisel sosyal medya isteniyorsa durun, iginizde belirgin bir rahatsizlik varsa durun. Dijital gtivenlikte sezgi

tek basina yeterli degildir, fakat cogu zaman ilk alarmi verir.

Santaj, ifsa tehdidi ve panik aninda yapilacaklar

Santaj mesaji alan kisi genellikle yalniz hisseder. Karsi taraf bunu bilir ve siire baskisi kurar: “Bes dakika iginde
6deme yapmazsan paylasirim.” Bu ciimlelerin amaci diisinme kapasitesini daraltmaktir. Panik aninda yapilacak en
dogru sey, iletisimi duygusal tartismaya cevirmeden delil toplamaktir. Tehdit eden kisiye uzun aciklamalar

yapmak, yalvarmak veya daha fazla bilgi vermek genellikle fayda saglamaz.



Ekran goruntlsi alirken tarih, saat, kullanici adi, telefon numarasi ve 6deme bilgileri gorinir olmahdir. Sesli
arama yapiliyorsa, sonrasinda arama kayitlari ve mesajlar saklanmalidir. Banka veya 6deme uygulamasi izerinden
para istendiyse IBAN, isim ve aciklama talepleri not edilmelidir. Tehdit iceren hesabi hemen engellemek bazen
rahatlaticidir, fakat delil almadan engellemek bilgi kaybina yol acabilir. Once kayit, sonra sinir koyma daha

guvenlidir.

Bu tur durumlarda profesyonel destek almak o&nemlidir. Bir avukat, somut olayin hukuki niteligini
degerlendirebilir. Yetkili makamlara basvuru yapilmasi gerekiyorsa delillerin diizenli tutulmasi sireci kolaylastirir.
Eger is yeri veya aileye ifsa tehdidi varsa, glvenilir bir yakinla durumu paylasmak psikolojik baskiyi azaltabilir.
Santajcilarin glict cogu zaman kurbanin sessiz kalacagi varsayimindan gelir. Sessizlik bozuldugunda baski

mekanizmasi zayiflar.

Mahremiyet ile gliven arasinda gercek¢i denge

Dijital glivenlikte mutlak goriinmezlik cogu kullanici icin gercekci degildir. Her seyi sifir riskle yuritmek mimkin
olmayabilir. Ama risk dnemli olclide azaltilabilir. Bunun icin karmasik araclardan énce davranis disiplini gerekir.
Ayni numaray! her yerde kullanmamak, fotograf paylasimini sinirlamak, sosyal medya baglantisi kurmamak,

o6deme baskisina direnmek, cihazi kilitli tutmak ve mesajlasma ayarlarini kontrol etmek buytk fark yaratir.

Bazen fazla gizlilik de karsi tarafta siphe yaratabilir. Bu nedenle iletisimde dengeli ve agik olmak gerekir. Kisisel
veri paylasmamak, saygisizlik degildir. Ayni sekilde karsi tarafin da kisisel veri sinirlarina saygr gostermek gerekir.
Mahremiyet tek yonli talep edildiginde guven iliskisi kurulmaz. Her iki tarafin da riza, sinir ve glivenlik beklentileri

acik olmalidir.

Diyarbakir escort aramalari gibi hassas konularda dijital gtivenlik, yalnizca teknik ayarlarla degil, niyet okuma, risk
degerlendirme ve gerektiginde geri cekilme becerisiyle saglanir. Bir sohbetin basinda rahatsizlik veren kicik bir
ayrinti, ileride buyuyebilir. Guvenli davranis, her temasi slrdlirmek zorunda olmadiginizi bilmektir. Yanit

vermemek, goriismeyi sonlandirmak veya siipheli bir profili kapatmak bazen en gti¢ltii glivenlik 6dnlemidir.

Kisisel veri korumayi aliskanliga ¢cevirmek

Mahrem aramalar icin alinan 6nlemler, genel dijital yasami da gtgclendirir. Bankacilik, alisveris, sosyal medya, is
yazismalari ve aile iletisimi ayni cihazlarda yUrir. Bir alanda gelistirilen dikkat, diger alanlara da yansir. Telefon
kilidi, gugli parola, iki asamali dogrulama, yedekleme kontroli ve izin yénetimi yalnizca hassas aramalar igin

degil, giindelik glvenlik icin de gereklidir.

iki asamali dogrulama &zellikle e-posta ve sosyal medya hesaplarinda acik olmalidir. E-posta hesabi ele gecirilirse,
ona bagli pek cok hesabin sifresi sifirlanabilir. Sifre yoneticisi kullanmak, her platformda farkli ve glgcli parola
olusturmayi kolaylastirir. Ayni sifreyi farkli sitelerde kullanmak, bir sitenin veri sizintisini tim hesaplariniz igin risk
haline getirir. Bu, mahremiyet konularinda daha da 6nemlidir; ¢linkii ele gecirilen bir hesap eski mesajlari,

fotograflari ve arama kayitlarini gortinir kilabilir.

Kisisel veri koruma bir defalik temizlik degildir. Ayda bir kez uygulama izinlerine bakmak, bagli cihazlar kontrol
etmek, gereksiz hesaplarl kapatmak ve eski medya dosyalarini temizlemek iyi bir ritim saglar. Bu islem on bes
dakikayr gecmeyebilir, fakat olasi bir ifsa veya dolandiricilik vakasina kiyasla ¢ok kuglk bir maliyettir. Givenlik,

¢ogu zaman buylk kriz anlarinda degil, siradan giinlerde yapilan kiiclik kontrollerle kurulur.

Dijital mahremiyetin temel sorusu sudur: Bu bilgiyi paylasirsam, istemedigim bir kisinin eline gectiginde ne olur?
Cevap sizi rahatsiz ediyorsa, paylasmamak daha dogrudur. “Diyarbakir escort”, “eskort diyarbakir” ya da benzeri

hassas aramalarda givenli kalmanin 6zl de burada yatar. Daha az iz birakmak, daha az bag kurmak, daha az



acele etmek ve daha fazla kontrol sahibi olmak. Bu yaklasim ne abartili bir korkuya dayanir ne de dijital araglara
kora kortne givenir. Sadece mahremiyetin, paylasildiktan sonra geri toplanmasi zor bir deger oldugunu kabul

eder.



